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OBJETIVO E ESCOPO

l. Objetivo
Esta Politica estabelece os procedimentos para o monitoramento continuo e em tempo real
de todas as transagdes e eventos na plataforma MarchaPay. O objetivo é assegurar a
Confidencialidade, Integridade e Disponibilidade (CID) das operag¢des, com foco estratégico
em:

a. Prevencao a Fraude (Antifraude): Deteccao e mitigacao imediata de riscos
de fraude transacional e cibernética.

b. Prevencdo a Lavagem de Dinheiro e FT (PLD/FT): Cumprimento rigoroso do
dever de identificar e comunicar operagdes e padrdes atipicos as autoridades
competentes (COAF).

c. Integridade Operacional: Assegurar a exatidao da liquidagcao e a estabilidade
do Gateway.

Il. Escopo
Esta politica aplica-se a todas as transag¢des (pagamentos, liquidagdo, chargebacks,
onboarding) realizadas por Lojistas, Parceiros e Consumidores Finais que utilizam o
Gateway de Pagamentos da MarchaPay, e a todos os colaboradores envolvidos na analise,
supervisao e tecnologia do monitoramento.
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BASE LEGAL E REGULATORIA

O programa de monitoramento € um imperativo de compliance, fundamentado no regime
legal de combate a ilicitos financeiros e na gestao de riscos.

I. Lei n° 9.613/1998 (Lei de Lavagem de Dinheiro): Fundamenta o dever de controle,
monitoramento e Comunicagdo de Operagdes Suspeitas (COS).

Il. Lei n®13.709/2018 (LGPD): Regula o tratamento dos dados transacionais e pessoais,
utilizando como base legal prioritaria a Prevencdo a Fraude e o Cumprimento de
Obrigacao Legal.

lll. Circular BACEN n°® 3.978/2020 e Resolu¢ées COAF: Normas que estabelecem o

padrao de diligéncia (compliance) no monitoramento.

IV. Resolugdao BCB n° 4.893/2021: Diretrizes de Seguranca Cibernética (aplicaveis ao
monitoramento de logs de eventos).
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DEFINICOES

I. Transagao Atipica: Qualquer movimentacdo que se desvie materialmente do perfil
transacional e cadastral (KYC/KYB) previamente estabelecido para o Lojista.

Il. Motor de Monitoramento (ML/IA): Sistema algoritmico que, em tempo real, utiliza
Inteligéncia Artificial (Machine Learning) para analise comportamental e detecgéo de
anomalias (Antifraude e PLD).

lll. Vedagao de Tipificagao: A proibicao legal, sob pena de responsabilidade criminal,
de comunicar ao Lojista ou a qualquer terceiro que uma transagao esta sob analise
ou foi comunicada ao COAF.

IV. Perfil Transacional: Volume médio, frequéncia, valor unitario e geografias de
operagao tipicas de um Lojista, extraido dos dados histaricos.
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GOVERNANCA E RESPONSABILIDADES

A responsabilidade pelo monitoramento € uma fun¢cdo de Segunda Linha de Defesa,
supervisionada pela Alta Administragéo.

I. Diretoria (Alta Administragao): Responsavel por aprovar e financiar a infraestrutura
tecnoldgica (IA/ML) do monitoramento, alinhando a eficacia com o apetite ao risco de
PLD/Fraude.

Il. Comité de Risco e Compliance: Orgdo deliberativo que analisa e decide sobre a
materialidade dos alertas de PLD/FT, autorizando a Comunicagdo de Operagéao
Suspeita (COS) ao COAF.

lll. Area de Compliance: Responsavel pela calibragem das regras de PLD/FT no Motor
de Monitoramento, pela investigagdo de Segunda Linha e pela formalizacdo do
reporte sigiloso ao COAF.

IV. Area de Tecnologia/Seguranga Cibernética: Responsavel pela manutencdo e
integridade inalteravel dos logs transacionais e pela calibragem das regras de
Antifraude.
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PROCEDIMENTOS DE KYC E KYB

Os dados coletados nas politicas de KYC e KYB sdo a base da inteligéncia do
monitoramento.

I. Perfil de Risco: O monitoramento é diretamente vinculado ao Perfil de Risco (Baixo,
Médio, Alto) do Lojista, determinado pelo seu cadastro (KYC/KYB).

ll. Dados Primarios: A MarchaPay utiliza dados de identificacdo, sdcios, Beneficiario
Final, Faturamento Declarado e Setor de Atividade (CNAE) para criar o perfil
transacional esperado.

lll. Incompatibilidade: Qualquer transacdo ou padrao que exceda substancialmente o
Perfil de Risco e o Faturamento Declarado no KYB gera um Alerta Automatico para
analise de Segunda Linha (Compliance/Risco).

IV. Atualizagao Continua: O sistema de monitoramento notifica a area de Compliance
sobre a necessidade de revisédo e atualizagdo do dossié KYC/KYB do Lojista sempre
que o perfil transacional apresentar desvios significativos e prolongados.
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MONITORAMENTO DE TRANSAGOES

O monitoramento utiliza tecnologia avancada para analise preditiva e comportamental em
tempo real.

. Monitoramento em Tempo Real: Todas as transag¢des sao analisadas pelo Motor de
Monitoramento em real-time para decisao de autorizagao (Antifraude) ou geragéo de
alerta (PLD/FT).

ll. Analise Comportamental (Machine Learning): Utilizacao de algoritmos para analise
de padrées de uso, frequéncia (velocity checks) e geolocalizagdo, detectando
desvios sutis que podem indicar ataques de Estruturagao ou fraude.

lll. Deteccao de Tipologias (PLD/FT): O sistema €& parametrizado para identificar
tipologias de Lavagem de Dinheiro especificas do setor de Gateway (Ex:
Fragmentacdo de pagamentos, Concentracdo em poucos beneficiarios, Transagdes
sem justificativa econémica).

IV. Limites e Gatilhos: O sistema opera com limites de transacao (Tiers), e qualquer
operacao que exceda o limite parametrizado para o nivel de risco do Lojista gera um
alerta compulsério para a Area de Compliance.
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COMUNICAGAO AS AUTORIDADES COMPETENTES

O processo de reporte € hierarquico, confidencial e rigorosamente regulado.

l. Investigacao de Alerta: Apds a geragdo do alerta pelo Motor de Monitoramento, a
Area de Compliance realiza a investigagéo detalhada (Analise de Segunda Linha),
consultando o dossié KYC e o historico do Lojista.

ll. Decisdo do Comité: A decisido sobre a classificacao final da Transagao Atipica como
Suspeita e o subsequente envio da Comunicagao de Operacado Suspeita (COS) é
exclusiva do Comité de Risco e Compliance.

lll. Canais Oficiais: O envio da COS ¢é formalizado exclusivamente pela Area de
Compliance através do SISCOAF (Sistema de Controle de Atividades Financeiras).

IV. Vedagao de Tipificagdo: E terminantemente proibido, sob pena de responsabilidade
legal, informar ao Lojista, Consumidor ou a qualquer terceiro sobre a analise interna
ou sobre a comunicacgao realizada ao COAF.
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REGISTROS E AUDITORIA

A MarchaPay mantém uma trilha de auditoria completa e inalteravel de todo o processo de
monitoramento.

l. Gestao de Registros: Todos os dados transacionais, logs de eventos de seguranga e
relatérios de andlise de alertas (incluindo as decisbes de Comunicacdo ou Nao
Comunicagao) sao registrados e armazenados em logs imutaveis e criptografados.

ll. Prazo de Retenc¢ao: Os registros sdo mantidos pelo prazo legal minimo de 5 (cinco)
anos, contado a partir do término do relacionamento com o Lojista.

lll. Auditoria Externa: O sistema de monitoramento e seus procedimentos sao
submetidos a Auditoria Externa Independente com periodicidade minima anual para
avaliar a eficacia dos controles (taxa de deteccao, falso positivo) e a aderéncia a
legislacado PLD/FT e Seguranga Cibernética.
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TREINAMENTO E CAPACITAGAO

A capacitacdo continua é essencial para o sucesso do monitoramento.

l. Programa Anual: Treinamento anual obrigatério e especifico para as areas de Risco e
Compliance, focado em Novas Tipologias de Fraude e PLD no Mercado Digital € na
correta interpretagéo dos alertas gerados pelos sistemas de IA/ML.

ll. Conteudo: O treinamento abrange a correta aplicagdo dos procedimentos KYC/KYB e
a rigorosa observancia da Vedacao de Tipificacdo.
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DISPOSIGCOES FINAIS

l. Vigéncia e Revisdo: Esta Politica entra em vigor na data de sua aprovacgao pela
Diretoria e deve ser revista anualmente.

Il. Sangodes: O descumprimento desta Politica por colaboradores sera sujeito a medidas
disciplinares. A deteccdo de fraude ou ilicito por Lojista resultard na suspensao
imediata dos servigos e na rescisdo contratual, sem prejuizo da comunicacéo as
autoridades.

lll. Cooperagao: A MarchaPay reitera seu compromisso com a cooperagao integral e
tempestiva com o COAF, Banco Central e autoridades judiciais.
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